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ข้อกาํหนดและเง่ือนไขท่ัวไปเก่ียวกับการประมวลผลข้อมูลส่วนบุคคล 

ข้อกํา หนด แ ละ เ ง่ือน ไข ทั่ ว ไป เกี่ ยว กับ การประมวล ผลข้อมูล ส่ ว นบุคค ลฉบับ นี ้ ( “ ข้ อกํ าหนด เ ก่ี ย ว กับ ข้อ มูล ส่ วนบุ คคล ” ) 

ถื อ เ ป็ นส่ ว นหนึ่ งข องข้อกํา ห น ด แ ล ะ เ ง่ือน ไข ทั่ ว ไป เกี่ ย ว กับ โป รแ กรม  “ อี โค แ ล็บ  3  ดี ”  (“ ข้ อกํ าหนด เ ก่ี ย ว กับ โป รแ ก ร ม ” ) 

ข้อกําหนดเก่ียวกับข้อมูลส่วนบุคคลเป็นขอ้กาํหนดรว่มกนัระหว่างอีโคแล็บ อิงค ์หรือ บริษัทในเครือรายหนึ่งหรือหลายราย ฝ่ายหนึ่ง กบั ลกูคา้ 

อี ก ฝ่ า ย ห นึ่ ง  (เ รี ย ก แ ต่ ล ะ ฝ่ า ย ว่ า  “ คู่ สั ญ ญ า ” ) 

บรรดาถ้อยคําที่แสดงด้วยตัวอักษรสี เข้มในข้อกําหนดเ ก่ียวกับข้อมูลส่วนบุคคลนี ้จะมีความหมายตามที่กําหนดไว้ข้างล่างนี ้ 

ส่วนถอ้ยคาํที่แสดงดว้ยตวัอกัษรสีเขม้และมิไดใ้หค้าํจาํกดัความไวเ้ป็นอย่างอ่ืนในข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลจะมีความหมายเหมือนเช่

น ที่ กํ า ห น ด ไ ว้ ใ น ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ โ ป ร แ ก ร ม 

เว้น เสียแต่ถ้อยคําดังกล่ าวจะได้ มีกา รให้คําจํากัดควา มไว้ เ ป็นกา รเฉ พาะเจาะจงใ นกฎหมาย คุ้มครอง ข้อ มูล ส่วนบุ ค คล 

(ตามคาํจาํกัดความที่ใหไ้วข้า้งล่างนี)้ ในกรณีเช่นนัน้ ใหถ้ือเอาคาํจาํกัดความตามที่บญัญัติไวใ้นกฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็นหลกั 

ทั้ ง นี ้  ข้ อ กํ า ห น ด แ ล ะ เ ง่ื อ น ไ ข ที่ ร ะ บุ ใ น ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ โ ป ร แ ก ร ม ยั ง ค ง มี ผ ล ใ ช้ บั ง คั บ ค ร บ ถ้ ว น ทุ ก ป ร ะ ก า ร 

เวน้แต่จะไดมี้การแกไ้ขเพ่ิมเติมในข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลนี ้

1.   คําจาํกัดความ ถอ้ยคาํที่พิมพด์ว้ยตวัอกัษรสีเขม้ดา้นล่างนีใ้หมี้ความหมายตามที่กาํหนดไวใ้นข้อกําหนดเก่ียวกับข้อมูลส่วนบุคคลนี ้

ส่ ว น ถ้ อ ย คํ า อ่ื น ใ ด ที่ พ้ อ ง กั น กั บ ถ้ อ ย คํ า ที่ ป ร า ก ฏ ใ น ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล 

ก็ใหต้ีความไปตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

1.1.  “ ผู้ ค ว บ คุ ม ข้ อ มู ล ส่ ว น บุ ค ค ล ”  มี ค ว า ม ห ม า ย ต า ม ที่ บั ญ ญั ติ ไ ว้ ใ น ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล 

หรือหากกฎหมายคุ้มครองข้อมูลส่วนบุคคลมิได้บัญญัติคาํจาํกัดความไว้ ก็ให้หมายถึง บุคคลหรือนิติบุคคล หน่วยงานภาครัฐ 

หน่วยงานราชการ หรือองคก์รอ่ืนใดซึ่งมีอาํนาจกาํหนดวตัถปุระสงคแ์ละการประมวลผลข้อมูลส่วนบุคคลดว้ยตนเองหรือรว่มกบัผูอ่ื้น   

1.2.  “ ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล ”  ห ม า ย ถึ ง 

บรรดากฎหมายว่าดว้ยการคุม้ครองขอ้มลูส่วนบคุคลทัง้หมดที่ใชบ้งัคบัทัง้ในระดบัประเทศและระหว่างประเทศ รวมถึงแต่ไม่จาํกดัเพียง (ก) 

กฎหมาย European Union General Data Protection Regulation (“GDPR”) ของสหภาพยุโรป กฎหมายของเขตเศรษฐกิจยุโรป 

และกฎหมาย GDPR ที่ถูกแปลงไปสู่กฎหมายของสหราชอาณาจักรโดยผลบงัคบัแห่งมาตรา 3 ของ European Union (Withdrawal) Act 

2018 และมีการแก้ไขเพ่ิมเติมโดยกฎหมาย Data Protection, Privacy and Electronic Communications (Amendments, etc.) (EU Exit) 

Regulations 2019 (“UK GDPR”) ร ว ม ทั้ ง พ ร ะ ร า ช บั ญ ญั ติ คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล ข อ ง 

สหราชอาณาจักร ค.ศ. 2018 (รวมเรียกว่า “กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหราชอาณาจักร”) (ข) California Consumer 

Privacy Act Cal. Civ. Code § 1798.100 et seq. (“CCPA”) รวมถึงกฎหมายว่าดว้ยการคุม้ครองขอ้มลูสว่นบคุคลของรฐัอ่ืนในสหรฐัอเมริกา 

( ค )  Brazilian General Law on the Protection of Personal Data (“LGPD”) แ ล ะ  ( ง ) 

ก ฎ ห ม า ย ว่ า ด้ ว ย ก า ร คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล อ่ื น ใ ด ทั้ ง ห ม ด ที่ ใ ช้ บั ง คั บ ข้ อ มู ล ส่ ว น บุ ค ค ล ใ ด  ๆ 

ที่มีการประมวลผลภายใตข้้อกาํหนดเก่ียวกับโปรแกรม 

1.3.  “เ จ้ า ข อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล ” ห ม า ย ถึ ง 

บคุคลทีไ่ดร้บัการระบตุวัตนหรือสามารถระบตุวัตนไดต้ามคาํจาํกดัความที่ใหไ้วใ้นกฎหมายคุ้มครองข้อมูลส่วนบุคคล 
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1.4.  “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลส่วนบุคคลตามคําจํากัดความที่ให้ไว้ในกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่เกี่ยวข้อง 

( แ ล ะ อ า จ เ รี ย ก ว่ า  “ ข้ อ มู ล ส่ ว น ตั ว ”  ห รื อ  “ ข้ อ มู ล ที่ ส า ม า ร ถ ร ะ บุ ตั ว ต น ข อ ง บุ ค ค ล ไ ด้ ”  ด้ ว ย ) 

( ทั้ ง ยั ง ร ว ม ถึ ง ข้ อ มู ล ที่ อ ยู่ ใ น ห ม ว ด ห มู่ ข อ ง ข้ อ มู ล ที่ มี ค ว า ม อ่ อ น ไ ห ว ห รื อ ข้ อ มู ล ที่ มี ลั ก ษ ณ ะ พิ เ ศ ษ ) 

ซึ่งมีการประมวลผลภายใตห้รือเกี่ยวขอ้งกบัข้อกาํหนดเก่ียวกับโปรแกรม 

1.5.  “ ก า ร ป ร ะ ม ว ล ผ ล ”  ( ร ว ม ถึ ง  “ ป ร ะ ม ว ล ผ ล ”  แ ล ะ ถ้ อ ย คํ า ที่ เ กี่ ย ว เ นื่ อ ง กั น )  ห ม า ย ถึ ง  ก า ร ดํ า เ นิ น ก า ร 

หรือชดุขัน้ตอนดาํเนินการในการปฏิบตัิการใด ๆ ที่เกิดขึน้กบัข้อมูลส่วนบุคคล 

1.6.  “ ผู้ ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล ”  มี ค ว า ม ห ม า ย ต า ม ที่ บัญ ญั ติ ไ ว้ ใ น ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล 

หรือหากกฎหมายคุ้มครองข้อมูลส่วนบุคคลมิได้บัญญัติคาํจาํกัดความไว้ ก็ให้หมายถึง บุคคลหรือนิติบุคคล หน่วยงานภาครัฐ 

หน่วยงานราชการ หรือองคก์รอ่ืนใดซึ่งประมวลผลข้อมูลส่วนบุคคลในนามของผู้ควบคุมข้อมูลส่วนบุคคล 

1.7.  “เหตุละเมิดมาตรการรักษาความปลอดภัย” หมายถึง การฝ่าฝืนมาตรการรกัษาความปลอดภัยอนัก่อใหเ้กิดการทาํลาย ความสญูเสีย 

การเปลี่ยนแปลง การเปิดเผยโดยไม่ไดร้บัอนญุาต หรือการเขา้ถึงข้อมูลส่วนบุคคลโดยบงัเอิญหรือมีลกัษณะผิดกฎหมาย  

1.8.  “ผู้ ป ร ะมวลผล ข้อ มู ล ส่ วนบุ คค ล ช่ ว ง ”  หมา ยถึ ง  บุค ค ล  ( รว มถึ งบุค ค ล ภา ยนอก  ยก เว้นพนักงา นข อง อี โ คแ ล็ บ ) 

ที่ ไ ด้ รั บ ก า ร แ ต่ ง ตั้ ง จ า ก อี โ ค แ ล็ บ 

หรือมีอาํนาจกระทาํการแทนอีโคแล็บเพ่ือประมวลผลข้อมูลส่วนบุคคลภายใตข้้อกาํหนดเก่ียวกับโปรแกรม 

1.9.  ถอ้ยคาํอ่ืนใดที่พิมพด์ว้ยอกัษรสีเขม้ในข้อกําหนดเก่ียวกับข้อมูลส่วนบุคคล นอกเหนือไปจากถ้อยคาํที่ไดใ้หค้าํจาํกัดความไวข้า้งตน้ 

ใ ห้ มี ค ว า ม ห ม า ย ต า ม ที่ บั ญ ญั ติ ไ ว้ ใ น ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล 

ส่ ว น ถ้ อ ย คํ า อ่ื น ใ ด ที่ พ้ อ ง กั น กั บ ถ้ อ ย คํ า ที่ ป ร า ก ฏ ใ น ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล 

ก็ใหต้ีความไปตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

2. หน้าทีข่องคู่สัญญา 

2.1.  คู่สัญญาทั้งสองฝ่ายตกลงว่า ตามวัตถุประสงค์ของกฎหมายคุ้มครองข้อมูลส่วนบุคคล ในการประมวลผลข้อมูลส่วนบุคคล 

ลูกค้าจะมีบทบาทเป็นผู้ควบคุมข้อมูลส่วนบุคคล  และอีโคแล็บจะมีบทบาทเป็นผู้ประมวลผลข้อมูลส่วนบุคคล  ทั้งนี ้ 

ถอ้ยคาํขา้งตน้ใหมี้ความหมายสอดคลอ้งกบัคาํจาํกดัความที่ใหไ้วใ้นกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

2.2.  ในกรณีที่กฎหมายคุ้มครองข้อมูลส่วนบุคคลมิไดใ้ชค้าํว่า “ผู้ควบคุมข้อมูลส่วนบุคคล” และ “ผู้ประมวลผลข้อมูลส่วนบุคคล” 

โดยตรง การกําหนดบทบาทของ คู่ สัญญาให้เป็นไปอย่างสอดคล้องกับถ้อยคําที่พ้องกับ “ผู้ควบคุมข้อมูลส่วนบุคคล” และ 

“ผู้ประมวลผลข้อมูลส่วนบุคคล” ภายใตก้ฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบบัที่เกี่ยวขอ้งนัน้ 

3.  ข้อรับรองร่วมกันเร่ืองหน้าทีป่ฏิบัติตามกฎหมาย 

3.1.  คู่ สั ญ ญ า แ ต่ ล ะ ฝ่ า ย ย อ ม รั บ แ ล ะ ยื น ยั น ว่ า  ใ น ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล 

ต น จ ะ ป ฏิ บั ติ ต า ม บ ท บั ญ ญั ติ ข อ ง ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล ที่ เ กี่ ย ว ข้ อ ง 

และข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลฉบบันีอ้ย่างครบถว้นทกุประการ 
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3.2.  ลูกค้าและอีโคแล็บต่างมีหน้าที่ปฏิบัติตามบรรดากฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลทั้งหลายที่ใช้บังคับกับตน ทั้งนี ้ 

ขอ้กาํหนดและเง่ือนไขในข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลไม่มีผลใหคู่้สัญญาไดร้บัการปลดเปลือ้งใหพ้น้จากหนา้ที่ตามกฎหมายขอ

งตน 

4. หน้าทีข่องอีโคแล็บ  

4.1.  อีโคแล็บมีหนา้ที่ 

4.1.1 เ ก็ บ รั ก ษ า  ใ ช้  เ ปิ ด เ ผ ย 

โอนหรือประมวลผลดว้ยวิธีการอ่ืนใดกบัข้อมูลส่วนบุคคลเพียงเท่าที่เป็นไปเพ่ือวตัถปุระสงคท์ี่กาํหนดไวใ้นการปฏิบตัิหนา้ที่ตามข้อกําห

นดเก่ียวกับโปรแกรมตามรายละเอียดในขอ้ 8 ขา้งล่างนี ้

4.1.2. ประมวลผลข้อมูลส่วนบุคคลตามคาํสั่งที่มีบนัทึกเป็นหลกัฐานจากลูกค้าเท่านัน้ (โดยจะตอ้งเป็นไปตามข้อกําหนดเก่ียวกับโปรแกรม 

หรือการโตต้อบสื่อสารอย่างเป็นลายลกัษณอ์กัษรหรือโดยวาจา) 

4.1.3. ไม่ขาย หรือ “แบ่งปัน” ข้อมูลส่วนบุคคล (ตามคาํจาํกัดความที่กาํหนดไว้ในกฎหมายคุ้มครองข้อมูลส่วนบุคคลบางฉบับ (เช่น 

ก ฎ ห ม า ย  CCPA) ) 

รวมถึงการขายหรือแบ่งปันขอ้มลูเพ่ือการทาํโฆษณาโดยวิธีเก็บรวบรวมขอ้มลูผูบ้ริโภคจากแหล่งขอ้มลูสาธารณะหลากหลายแพลตฟอรม์

ห รื อ แ บ บ เ จ า ะ จ ง ก ลุ่ ม เ ป้ า ห ม า ย  ( อ ย่ า ง ไ ร ก็ ต า ม  เ ง่ื อ น ไ ข ข้ อ จํ า กั ด ข อ ง ก า ร  “ แ บ่ ง ปั น ” 

ข้ อ มู ล ไ ม่ นํ า ม า ใ ช้ กั บ ก า ร ใ ช้ บ ริ ก า ร ผู้ ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล ช่ ว ง 

หรือบคุคลภายนอกโดยอีโคแล็บเก่ียวกบัการประมวลผลขอ้มลูตามที่จาํเป็นเพ่ือการปฏิบตัิหนา้ที่ของอีโคแล็บตามโปรแกรมและข้อกํา

หนดหลัก)  

4.1.4.  ไ ม่ เ ก็ บ รั ก ษ า  ใ ช้  ห รื อ เ ปิ ด เ ผ ย ข้ อ มู ล ส่ ว น บุ ค ค ล ข อ ง ลู ก ค้ า  ( 1 )  เ พ่ื อ วั ต ถุ ป ร ะ ส ง ค์ อ่ื น 

น อ ก เ ห นื อ ไ ป จ า ก วั ต ถุ ป ร ะ ส ง ค์ท า ง ธุ ร กิ จ ที่ ร ะ บุ ใ น ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ โ ป ร แ ก ร ม  ( ร ว ม ถึ ง ก า ร เ ก็ บ รัก ษ า  ใ ช้  

หรือเปิดเผยข้อมูลส่วนบุคคลของลูกค้าเพ่ือประโยชนท์างการคา้อ่ืนใด นอกเหนือไปจากวตัถุประสงคท์างธุรกิจที่ระบุในโปรแกรม) 

ห รื อ ต า ม ที่ ไ ด้ รั บ อ นุ ญ า ต เ ป็ น อ ย่ า ง อ่ื น ภ า ย ใ ต้ ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล  ห รื อ  ( 2 ) 

ในลกัษณะที่อยู่นอกเหนอืความสมัพนัธท์างธุรกิจระหว่างลูกค้ากบัอีโคแล็บโดยตรง 

4.1.5 ไม่นําข้อมูลส่วนบุคคลของลูกค้าที่ เกี่ยวข้องกับบุคคลหนึ่งซึ่งอีโคแล็บได้รับมาจากลูกค้าหรือได้รับมาในนามของลูกค้า 

ไ ป ร ว ม กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล ที่ อี โ ค แ ล็ บ ไ ด้ รั บ ม า จ า ก อี ก บุ ค ค ล ห นึ่ ง ห รื อ ใ น น า ม ข อ ง อี ก บุ ค ค ล ห นึ่ ง 

ห รื อ ที่ อี โ ค แ ล็ บ เ ก็ บ ร ว บ ร ว ม ไ ด้ จ า ก ก า ร มี ป ฏิ สั ม พั น ธ์ กั บ บุ ค ค ล นั้ น  ทั้ ง นี ้  

อีโคแล็บอาจนาํข้อมูลส่วนบุคคลของลูกค้ามารวมกนัเพ่ือดาํเนินการตามวัตถุประสงคท์างธุรกิจที่กาํหนดไวแ้ละไดร้บัอนญุาตตามก

ฎหมายคุ้มครองข้อมูลส่วนบุคคลก็ได ้

4.1.6. ดูแลใหแ้น่ชดัว่าบคุคลที่ไดร้บัอาํนาจใหป้ระมวลผลข้อมูลส่วนบุคคลนัน้ไดต้กลงยอมผกูพนัตนปฏิบตัติามหนา้ทีเ่ก็บรกัษาความลบัแลว้ 

หรืออยู่ภายใตห้นา้ที่ตามกฎหมายในเร่ืองการเก็บรกัษาความลบัอย่างถกูตอ้งแลว้ 
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4.1.7.

 ทบทวนและปฏิบตัิตามกฎหมายที่มีการแกไ้ขเพ่ิมเติมหรือแนวทางปฏิบตัิอนัมีผลผกูพนัภายใตก้ฎหมายคุ้มครองข้อมูลส่วนบุคคลที่ต

ราขึน้ใหม่ซึ่งใชบ้งัคบักบัข้อกาํหนดเก่ียวกับโปรแกรม 

4.1.8. จัดหาขอ้มูลที่จาํเป็นทั้งหมดใหแ้ก่ลูกค้าเพ่ือแสดงใหเ้ห็นว่าอีโคแล็บปฏิบัติหนา้ที่อย่างถูกตอ้งตามข้อกําหนดเก่ียวกับโปรแกรม 

อ ย่ า ง ไ ร ก็ ต า ม  เ ม่ื อ ลู ก ค้ า ไ ด้ แ จ้ ง บ อ ก ก ล่ า ว เ ป็ น ล า ย ลั ก ษ ณ์ อั ก ษ ร ล่ ว ง ห น้ า ต า ม ส ม ค ว ร แ ก่ อี โ ค แ ล็ บ แ ล้ ว 

ลูกค้าก็อาจดาํเนินการตามขัน้ตอนอย่างมีเหตผุลและเหมาะสมเพ่ือยบัยัง้และแกไ้ขการใชข้อ้มลูส่วนบคุคลโดยไม่ไดร้บัอนญุาตของอีโคแ

ล็บได ้และ 

4.1.9.  แ จ้ ง ใ ห้ ลู ก ค้ า ท ร า บ ทั น ที โ ด ย ไ ม่ ชั ก ช้ า 

หากอีโคแล็บเห็นว่าจะไม่สามารถปฏิบตัิหนา้ที่ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลไดอี้กต่อไป 

4.2. ในกรณีที่อีโคแล็บได้รับคําร้องขอเกี่ยวกับเจ้าของข้อมูลส่วนบุคคลของลูกค้าจากเจ้าของข้อมูลส่วนบุคคลรายนั้นโดยตรง 

อีโคแล็บจะต้องแจ้งให้ลูกค้าทราบ และจะต้องส่งคําร้องขอนั้นให้กับลูกค้า  โดยไม่โต้ตอบกับเจ้าของข้อมูลส่วนบุคคล เอง 

เ ว้ น แ ต่ ก ฎ ห ม า ย จ ะ กํ า ห น ด ใ ห้ เ ป็ น อ ย่ า ง อ่ื น 

และเม่ืออีโคแล็บไดร้บัหนงัสือจากลูกค้าแจง้ว่าลูกค้าไม่สามารถปฏิบตัิตามคาํรอ้งขอของเจ้าของข้อมูลส่วนบุคคลไดห้ากไม่ไดร้บัความช่ว

ย เ ห ลื อ จ า ก อี โ ค แ ล็ บ ผ่ า น ช่ อ ง ท า ง ก า ร ใ ห้ บ ริ ก า ร ต น เ อ ง  (self-service) ห รื อ ช่ อ ง ท า ง อ่ื น 

อีโคแล็บจะตอ้งใหค้วามรว่มมือและความช่วยเหลือแก่ลูกค้าตามความเหมาะสมเพ่ือใหลู้กค้าสามารถดาํเนินการสนองตอบความตอ้งการขอ

งเจ้าของข้อมูลส่วนบุคคลได ้

4.3. ห า ก อี โ ค แ ล็ บ ไ ด้ รั บ คํ า สั่ ง ห รื อ ข้ อ ซั ก ถ า ม อั น มี ผ ล ผู ก พั น ต า ม ก ฎ ห ม า ย จ า ก ห น่ ว ย ง า น ร า ช ก า ร 

หรือหน่วยงานที่มีอาํนาจกาํกบัดแูลใหมี้การเปิดเผยข้อมูลส่วนบุคคล อีโคแล็บจะแจง้ใหลู้กค้าทราบ เวน้แต่จะมีขอ้จาํกดัหา้มตามกฎหมาย 

ใ น ก ร ณี ดั ง ก ล่ า ว  อี โ ค แ ล็ บ ต ก ล ง ว่ า จ ะ ใ ห้ ค ว า ม ช่ ว ย เ ห ลื อ ต า ม ค ว า ม ส ม ค ว ร แ ก่ ลู ก ค้ า 

โ ด ย คํ า นึ ง ถึ ง ลั ก ษ ณ ะ ข อ ง ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล แ ล ะ ข้ อ มู ล ที่ อี โ ค แ ล็ บ มี อ ยู่  

ตลอดจนการใหค้วามช่วยเหลือแก่ลูกค้าในการคดัคา้นคาํสั่งดงักล่าวและดาํเนินการขออทุธรณต์ามขัน้ตอนต่อไป 

4.4. ใ น ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล ข อ ง อี โ ค แ ล็ บ 

อีโคแล็บจะตอ้งแจง้ใหลู้กค้าทราบหากมีคาํรอ้งขอหรือขอ้รอ้งเรียนเกี่ยวกบัการประมวลผลข้อมูลส่วนบุคคลภายใตโ้ปรแกรมหรือข้อกําห

นดหลัก  รวมถึงแต่ ไ ม่จํากัดเพียง ก)  คําร้องขอหรือข้อร้องเ รียนที่ ได้รับจากพนักงานหรือบริษัทในเครือของ ลูกค้า  หรือ ข) 

คาํรอ้งขอใหเ้ปิดเผยข้อมูลส่วนบุคคลที่ยงัไม่ไดก้าํหนดขอบเขตไวใ้นข้อกําหนดเก่ียวกับข้อมูลส่วนบุคคลซึ่งมีความเกี่ยวขอ้งกบัโปรแกร

ม  

4.5.

 อีโคแล็บจะตอ้งใหค้วามช่วยเหลือตามสมควรแก่ลูกค้าเม่ือลูกค้ามีหนา้ที่ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่จะตอ้งทาํการปร

ะ เ มิ น ผ ล ก ร ะ ท บ ข อ ง ข้ อกํ า ห น ด เ ก่ี ย ว กั บ โ ป ร แ กร ม ห รื อ โ ป ร แ ก ร ม ที่ จะ เ กิ ด ขึ ้น กับ กา รคุ้ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ คคล 

ร ว ม ถึ ง ก า ร ใ ห้ค ว า ม ช่ ว ย เ ห ลื อ ต า ม ส ม ค ว ร แ ก่ ลู ก ค้ า ใ น ก า ร ป ฏิ บัติ ห น้า ที่ ต า มก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล 

โดยการขอคาํปรกึษาจากหน่วยงานที่มีอาํนาจกาํกบัดแูลในเร่ืองที่เกี่ยวกบัการประมวลผลข้อมูลส่วนบุคคลภายใตข้้อกาํหนดเก่ียวกับโปร

แกรม 
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4.6.

 ลูกค้ายินยอมใหอี้โคแล็บมอบหมายผู้ประมวลผลข้อมูลส่วนบุคคลช่วงใหท้าํหนา้ที่ประมวลผลข้อมูลส่วนบุคคลเพ่ือวตัถปุระสงคใ์

น ก า ร ป ฏิ บั ติ ห น้ า ที่ ต า ม ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ โ ป ร แ ก ร ม 

ในกรณีที่อีโคแล็บมอบหมายผู้ประมวลผลข้อมูลส่วนบุคคลช่วงใหป้ระมวลผลข้อมูลส่วนบุคคลอนัถือเป็นส่วนหนึ่งของการปฏิบตัิหนา้ที่ต

า ม ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ โ ป ร แ ก ร ม 

อีโคแล็บจะตอ้งกาํหนดใหก้ารใหบ้ริการของผู้ประมวลผลข้อมูลส่วนบุคคลช่วงรายนัน้และข้อมูลส่วนบุคคลที่ประมวลผลโดยผู้ประมวล

ผลข้อมูลส่วนบุคคลช่วงนัน้เป็นไปอย่างถกูตอ้งตามกฎหมายว่าดว้ยการคุม้ครองขอ้มลูส่วนบคุคลและหลกัเกณฑม์าตรฐานอนัเป็นที่ยอมรบั

ใ น ต ล า ด ด้ ว ย 

บัญชีรายช่ือผู้ประมวลผลข้อมูลส่วนบุคคลช่วงของอีโคแล็บที่ไดร้บัการมอบหมายใหป้ระมวลผลข้อมูลส่วนบุคคลแทนลูกค้าไดน้ัน้ปรา

ก ฏ อ ยู่ ใ น เ อ ก ส า ร แ น บ ท้ า ย ห ม า ย เ ล ข  2 

ในกรณีที่ อี โคแล็บประสงค์จะมอบหมายผู้ประมวลผลข้อมูลส่วนบุคคลช่วงรายใหม่ที่ ไ ม่ได้อยู่ ในบัญชีรายช่ือดังกล่าว 

อี โคแล็บจะต้องแจ้งบอกกล่าวล่วงหน้าแก่ ลูกค้าอย่างน้อย 30 วัน  หาก ลูกค้า ไม่แจ้งคัดค้านภายในกําหนดเวลาดังกล่าว 

ใหถ้ือว่าลูกค้าเห็นชอบใหอี้โคแล็บมอบหมายผู้ประมวลผลข้อมูลส่วนบุคคลช่วงรายใหม่นัน้ได ้

5. หน้าทีข่องลูกค้า 

5.1.

 หากเกิดขอ้ผิดพลาดหรือความผิดปกติเกี่ยวกบัการปฏิบตัิตามกฎหมายว่าดว้ยการประมวลผลข้อมูลส่วนบุคคลที่ตรวจพบขณะประมว

ล ผ ล ดั ง ก ล่ า ว  ลู ก ค้ า จ ะ ต้ อ ง แ จ้ ง ร า ย ง า น ใ ห้ อี โ ค แ ล็ บ ท ร า บ ข้ อ มู ล ทั้ ง ห ม ด อ ย่ า ง ค ร บ ถ้ ว น โ ด ย ไ ม่ ชั ก ช้ า  ทั้ ง นี ้  

ลู ก ค้ า เ ป็ น ฝ่ า ย ที่ จ ะ ต้ อ ง รั บ ผิ ด ช อ บ ต่ อ ค ว า ม ถู ก ต้ อ ง 

คุณภาพและความชอบด้วยกฎหมายของข้อมูลส่วนบุคคลที่ มีการประมวลผลตามข้อกําหนดเก่ียวกับข้อมูลส่วนบุคคลนี ้ 

รวมถึงขัน้ตอนวิธีการในการรวบรวม จดัเก็บ ประมวลผลและส่งข้อมูลส่วนบุคคลดงักล่าวของลูกค้าหรือบริษัทในเครือของลูกค้าเอง 

5.2. ในกรณีที่กฎหมาย คุ้มครองข้อมูลส่วนบุคคลบัญญัติ ไว้ว่า ลูก ค้า มีหน้าที่ แจ้งบอกกล่าวต่อเจ้ าของข้อมูลส่วนบุคคล 

หน่วยงานที่มีอาํนาจกาํกบัดแูล หรือหน่วยงานราชการอ่ืน ลูกค้าก็ตอ้งรบัผิดชอบดาํเนินการเช่นนัน้ดว้ยตนเอง 

5.3. หากลูกค้าได้รับข้อร้องเรียน หรือหนังสือแจ้งเตือน หรือได้รับการติดต่อจากหน่วยงานที่มีอํานาจกํากับดูแลในประเด็นเกี่ยวกับ (1) 

การประมวลผลข้อมูลส่วนบุคคลโดยอีโคแล็บ หรือ (2) ขอ้สงสัยว่าอีโคแล็บจะไม่ปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

ลูกค้าจะตอ้งส่งขอ้รอ้งเรียน หนังสือแจง้เตือน หรือหนังสือติดต่อดังกล่าวใหอี้โคแล็บทันทีเท่าที่จะสามารถทาํไดโ้ดยชอบดว้ยกฎหมาย 

แ ล ะ ห า ก เ ป็ น เ ร่ื อ ง ข อ ง ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล ภ า ย ใ ต้ ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล นี ้  

ลูกค้าจะตอ้งใหค้วามรว่มมือและความช่วยเหลือตามสมควรแก่อีโคแล็บเพ่ือแกไ้ขประเด็นปัญหาที่ไดร้บัการแจง้เตือนจากหน่วยงานที่มีอาํนา

จกาํกบัดแูลดงักล่าว 

5.4  ลูกค้าขอรบัประกนัและรบัรองว่าในบรรดาข้อมูลของลูกค้านัน้ ไม่มีขอ้มลูอนัถือว่ามีลกัษณะอ่อนไหวตามกฎหมายหรือระเบียบกฎเกณฑใ์ด 

ๆ  ( เ ช่ น  ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล )  ร ว ม อ ยู่ ด้ว ย  เ ช่ น  ข้อ มู ล เ กี่ ย ว กับ สุ ข ภ า พ  ห ม า ย เ ล ข บัญ ชี ธ น า ค า ร 

ข้อมูลประเภทอ่ืนตามเกณฑ์ที่กําหนดไว้ใน Article 9 ของกฎหมาย GDPR หรือข้อมูลส่วนบุคคลที่มีลักษณะอ่อนไหวอ่ืน ๆ ในการนี ้

ลู ก ค้ า ต ก ล ง ย อ ม รั บ ค ว า ม เ สี่ ย ง ทั้ ง ห ม ด จ า ก ก า ร ใ ช้ ข้ อ มู ล ที่ มี ค ว า ม อ่ อ น ไ ห ว ใ ด  ๆ  ดั ง ก ล่ า ว กั บ โ ป ร แ ก ร ม 

รวมถึงความเสี่ยงจากการเปิดเผยขอ้มลูโดยไม่เจตนา หรือการเขา้ถึงหรือใชข้อ้มลูดงักล่าวโดยไม่ไดร้บัอนญุาต 
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6. มาตรการรักษาความปลอดภัยของข้อมูล 

6.1. อีโคแล็บจะใชม้าตรการดา้นเทคนิคและมาตรการเชิงองคก์รที่มีความเหมาะสมในเชิงพาณิชย ์ (ตามรายละเอียดในเอกสารแนบทา้ยหมายเลข 

1) ซึ่งกาํหนดขึน้เพ่ือควบคมุรกัษาระดบัความปลอดภยัใหเ้หมาะสมกบัความเสี่ยง โดยคาํนึงถึงหลกัเกณฑม์าตรฐานอนัเป็นที่ยอมรบัในตลาด 

ต้ น ทุ น ค่ า ใ ช้ จ่ า ย ใ น ก า ร ป ฏิ บั ติ ต า ม ห ลั ก เ ก ณ ฑ์ ดั ง ก ล่ า ว  ต ล อ ด จ น ลั ก ษ ณ ะ  ข อ บ เ ข ต  บ ริ บ ท 

แ ล ะ วั ต ถุ ป ร ะ ส ง ค์ ข อ ง ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล 

ร ว ม ทั้ ง ค ว า ม เ สี่ ย ง ที่ มี ร ะ ดั บ แ ต ก ต่ า ง กั น อ อ ก ไ ป แ ล ะ ค ว า ม เ ข้ ม ง ว ด เ กี่ ย ว กั บ สิ ท ธิ แ ล ะ เ ส รี ภ า พ ข อ ง บุ ค ค ล 

ในการประเมินระดบัความปลอดภัยที่เหมาะสมนัน้ อีโคแล็บจะคาํนึงถึงความเสี่ยงต่าง ๆ ที่เกี่ยวขอ้งกับการประมวลผลข้อมูลส่วนบุคคล 

โ ด ย เ ฉ พ า ะ อ ย่ า ง ยิ่ ง ค ว า ม เ สี่ ย ง จ า ก เ ห ตุ ล ะ เ มิ ด ม า ต ร ก า ร รั ก ษ า ค ว า ม ป ล อ ด ภั ย 

โดยจะจัดให้มีมาตรการทางเทคนิคและมาตรการเชิงองค์กรที่ เหมาะสมเพ่ือใช้กับโปรแกรมนั้น ๆ เ ม่ือได้รับการร้องขอ  ทั้งนี ้ 

จะเป็นไปตามมาตรการดา้นการรกัษาความปลอดภยัที่ระบใุนข้อกาํหนดเก่ียวกับโปรแกรม และ/หรือ โปรแกรมเป็นหลกั 

6.2.

 หากอีโคแล็บไดท้ราบถึงเหตุละเมิดมาตรการรักษาความปลอดภัยเกี่ยวกบัข้อมูลส่วนบุคคลที่มีการประมวลผลภายใตข้้อกําหนด

เก่ียวกับข้อมูลส่วนบุคคล และ/หรือ ข้อกําหนดเก่ียวกับโปรแกรม อีโคแล็บจะแจง้เหตุดงักล่าวใหลู้กค้าทราบภายในเวลาอนัเหมาะสม 

ในกรณีที่เหตุละเมิดมาตรการรักษาความปลอดภัยนั้นถูกพบอยู่ในระบบภายใต้ความควบคุมของอีโคแล็บเอง อีโคแล็บจะ (1) 

ต รว จส อบ เ หตุ ล ะ เ มิดมาตรการ รัก ษาค วา มป ล อดภั ย ดั งกล่ า ว  ( 2 )  แ จ้ง รา ยงา นข้อมูล ที่ เ กี่ ย ว ข้องแ ก่ ลู ก ค้ า  ( เ ช่น 

รายละเ อียดของ เหตุ ละ เ มิดมาตรการ รักษาความปลอดภั ย  ข้อ มูล ส่วนบุคคลที่ ได้รับผลกระทบจากเหตุดังกล่ า ว 

และข้อมูลรายละเ อียดของเจ้าหน้าที่ประสานงานของอี โคแล็บที่ ลูก ค้าจะสามารถติดต่อขอข้อมูล เ พ่ิมเติมได้)  และ  (3) 

ดาํเนินการตามขัน้ตอนที่เหมาะสมเพ่ือลดผลกระทบหรือจาํกดัขอบเขตความเสียหายที่จะเกิดจากเหตุละเมิดมาตรการรักษาความปลอดภั

ยใหเ้หลือนอ้ยที่สดุ 

6.3 ห า ก คู่ สั ญ ญ า ฝ่ า ย ห นึ่ ง ไ ด้ ล่ ว ง รู ้ ว่ า มี ก า ร เ ปิ ด เ ผ ย ข้ อ มู ล ข อ ง คู่ สั ญ ญ า อี ก ฝ่ า ย ห นึ่ ง โ ด ย ไ ม่ เ จ ต น า 

หรือมีการกระทาํละเมิดเกี่ยวกบัขอ้มลูหรือระบบของคู่สัญญาอีกฝ่ายหนึ่ง ใหรี้บแจง้เหตดุงักล่าวแก่คู่สัญญาฝ่ายที่ถกูละเมิดนัน้ทนัที ในการนี ้

คู่ สัญญาทั้งสองฝ่ายจะต้องร่วมกันกําหนดแผนแจ้งเตือนและแก้ไขเยียวยากรณีเกิดการละเมิดหลักเกณฑ์การเปิดเผยข้อมูล 

โ ด ย ยึ ด ถื อ ต า ม บ ท บั ญ ญั ติ ข อ ง ก ฎ ห ม า ย ที่ เ ก่ี ย ว ข้ อ ง เ ป็ น ห ลั ก  ทั้ ง นี ้  

การกาํหนดขอบเขตหนา้ที่ความรบัผิดชอบของคู่สัญญาตามแผนแจง้เตือนและแกไ้ขเยียวยาดงักล่าวใหย้ึดโยงกบัขอบเขตหนา้ที่ความรบัผิดช

อบของคู่สัญญาแต่ละฝ่ายเกี่ยวกบัการเปิดเผยขอ้มลูหรือการละเมิดหลกัเกณฑก์ารเปิดเผยขอ้มลูภายใตก้ฎหมายทีเ่ก่ียวข้องนัน้ 

6.4. ความรับผิดของ อี โคแ ล็บกรณี เ กิด เหตุ ละ เ มิดมาตรการ รักษาความปลอดภั ย  หรือการเ ปิด เผยข้อมูล โดยไ ม่ เจตนา 

หรือการละเมิดหลกัเกณฑก์ารเปิดเผยขอ้มลู ใหอ้ยู่ภายใตเ้ง่ือนไขในขอ้ 4 ขอ้ 12 ขอ้ 13 และขอ้ 14 ของข้อกาํหนดเก่ียวกับโปรแกรม 

7. การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศและข้อสัญญามาตรฐาน 

7.1. ห า ก ใ น ก า ร ป ฏิ บั ติ ห น้ า ที่ ต า ม ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ โ ป ร แ ก ร ม 

อีโคแล็บหรือผู้ประมวลผลข้อมูลส่วนบุคคลช่วงจะตอ้งประมวลผลข้อมูลส่วนบุคคลที่มีแหล่งกาํเนิดมาจากเขตเศรษฐกิจยโุรปในประเทศ

ที่ยังไ ม่ได้ถูกยืนยันว่า มีการคุ้มครองข้อมูลส่วนบุคคลที่ เ พียงพอภายใต้กฎหมาย คุ้มครองข้อมูลส่วนบุคคลที่ เ ก่ียวข้อง 

คู่ สั ญ ญ า ทั้ ง ส อ ง ฝ่ า ย ต ก ล ง เ ข้ า ทํ า ข้ อ สั ญ ญ า ม า ต ร ฐ า น ส ห ภ า พ ยุ โ ร ป  ( EU Standard Contractual Clauses) 
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(“ข้อสัญญามาตรฐานสหภาพยุโรป”) และขอ้สัญญามาตรฐานสหราชอาณาจักร (United Kingdom Standard Contractual Clauses) 

(“ข้อสัญญามาตรฐานสหราชอาณาจักร”) (โดยจะเรียก ข้อสัญญามาตรฐานสหภาพยุโรป และ ข้อสัญญามาตรฐานสหราชอาณาจักร 

รวมกนัว่า “ข้อสัญญามาตรฐานสากล”) ตามรายละเอียดขา้งล่างนี ้

7.2. เ พ่ื อ อํ า น ว ย ค ว า ม ส ะ ด ว ก ใ น ก า ร โ อ น ข้ อ มู ล ส่ ว น บุ ค ค ล จ า ก ส ห ภ า พ ยุ โ ร ป  ส วิ ต เ ซ อ ร์ แ ล น ด์  

หรือประเทศอ่ืนในเขตเศรษฐกิจยุโรปซึ่งใหก้ารยอมรบัในความเพียงพอของข้อสัญญามาตรฐานสหภาพยุโรป ไปยังประเทศที่สามนัน้ 

คู่สัญญาทัง้สองฝ่ายตกลงเขา้ทาํข้อสัญญามาตรฐานสหภาพยุโรปที่มีการประกาศใชต้ามคาํตดัสินวินิจฉยัของคณะกรรมาธิการสหภาพยโุร

ป (สหภาพยุโรป) เลขที่  2021/914  ซึ่งข้อสัญญามาตรฐานสหภาพยุโรปอาจมีการแก้ไขหรือแทนที่ เป็นครั้งคราว ในการนี ้ 

คู่ สั ญ ญ า ทั้ ง ส อ ง ฝ่ า ย เ ลื อ ก ใ ช้  Module 2 

ของข้อสัญญามาตรฐานสหภาพยุโรปสําหรับการโอนข้อมูลจากผู้ควบคุมข้อมูลส่วนบุคคลไปยังผู้ประมวลผลข้อมูลส่วนบุคคล 

โดยลูกค้าในฐานะผูส้่งออกขอ้มลูส่วนบคุคล และอีโคแล็บในฐานะผูน้าํเขา้ขอ้มลูส่วนบคุคลตกลงเขา้ทาํข้อสัญญามาตรฐานสหภาพยุโรป 

Module 2 ร่ ว ม กั น  ณ  วั น ที่ ข้ อ กํ า ห น ด มี ผ ล ใ ช้ บั ง คั บ 

โ ด ย ถื อ ว่ า ข้อ สัญ ญ า ม า ต ร ฐ า น ดัง ก ล่ า ว ร ว ม อ ยู่ ใ น ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล โ ด ย อ า ศัย ก า ร อ้า ง อิ งถึ งนี ้  

แ ล ะ ถื อ เ ป็ น ส่ ว น ห นึ่ ง ข อ ง ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล ด้ ว ย  ใ น ก า ร นี ้  

ใหถ้ือว่าคู่สัญญาทัง้สองฝ่ายไดย้อมรบัและเขา้ทาํข้อสัญญามาตรฐานสหภาพยุโรปทัง้หมดทุกขอ้ รวมถึงภาคผนวก โดยมีขอ้ตกลงร่วมกัน 

ดงันี ้

7.2.1.  ไม่ใช ้ขอ้ 7 “Docking Clause”    

7.2.2.  ใชข้อ้ 9 Option 2 และคาํว่า “ระยะเวลา (time period)” หมายถึง ช่วงเวลาสามสิบ (30) วนั 

7.2.3.  คู่สัญญาทัง้สองฝ่ายไม่ไดแ้ต่งตัง้องคค์ณะผูพิ้จารณาตดัสินขอ้พิพาทที่มีความเป็นอิสระตามขอ้ 11 ดงันัน้ จึงไม่ใชข้อ้สญัญาดงักล่าว 

7.2.4.  รั ฐ ส ม า ชิ ก ส ห ภ า พ ยุ โ ร ป ต า ม  Option 1 ข อ ง ข้ อ  1 7  คื อ  ( 1 )  ป ร ะ เ ท ศ เ ย อ ร ม นี  ห รื อ  ( 2 ) 

รั ฐ ส ม า ชิ ก ส ห ภ า พ ยุ โ ร ป อั น เ ป็ น ท้ อ ง ที่ ที่ เ กิ ด ข้ อ พิ พ า ท ร ะ ห ว่ า ง คู่ สั ญ ญ า 

หรือรฐัสมาชิกสหภาพยโุรปอนัเป็นทอ้งที่ที่เจ้าของข้อมูลส่วนบุคคลยื่นฟ้องรอ้งดาํเนินคดี 

7.2.5.  รฐัสมาชิกสหภาพยโุรปตามขอ้ 18 คือ (1) ประเทศเยอรมนี หรือ (2) รฐัสมาชิกสหภาพยโุรปอนัเป็นทอ้งที่ที่เกิดขอ้พิพาทระหว่างคู่สัญญา 

หรือรฐัสมาชิกสหภาพยโุรปอนัเป็นทอ้งที่ที่เจ้าของข้อมูลส่วนบุคคลยื่นฟ้องรอ้งดาํเนินคดี 

7.2.6.  ถือว่าภาคผนวกหมายเลข 1  ของข้อสัญญามาตรฐานสหภาพยุ โรป เป็นส่วนเติมเต็มของเนื ้อหาที่ เกี่ยวข้องในข้อ 8 

ของข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคล 

7.2.7.  ถื อ ว่ า ภ า ค ผ น ว ก ห ม า ย เ ล ข  2 

ข อง ข้ อ สัญ ญ ามาตรฐานสหภาพยุ โ รป เ ป็นส่ วนเติม เต็มของ เนื ้อหาที่ เกี่ ยว ข้อง ในเอกสารแนบท้ายหมาย เลข  1 

ของข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคล 

7.2.8. ถื อ ว่ า ภ า ค ผ น ว ก ห ม า ย เ ล ข  3 

ข อง ข้ อ สัญ ญ ามาตรฐานสหภาพยุ โ รป เ ป็นส่ วนเติม เต็มของ เนื ้อหาที่ เกี่ ยว ข้อง ในเอกสารแนบท้ายหมาย เลข  2 

ของข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคล 
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7.3. เ พ่ื อ อํ า น ว ย ค ว า ม ส ะ ด ว ก ใ น ก า ร โ อ น ข้ อ มู ล ส่ ว น บุ ค ค ล จ า ก ส ห ร า ช อ า ณ า จั ก ร ไ ป ยั ง ป ร ะ เ ท ศ ที่ ส า ม 

คู่ สั ญ ญ า ทั้ ง ส อ ง ฝ่ า ย ต ก ล ง เ ข้ า ทํ า บั น ทึ ก แ น บ ท้ า ย  เ ร่ื อ ง 

การโอนขอ้มูลส่วนบุคคลระหว่างประเทศของขอ้สญัญามาตรฐานคณะกรรมาธิการสหภาพยุโรป (International Data Transfer Addendum 

to the EU Commission Standard Contractual Clauses) ออกโดยสาํนกังานคณะกรรมาธิการขอ้มลูส่วนบคุคลแห่งสหราชอาณาจกัร (UK’s 

Information Commissioner’s Officer (“ICO”)) ต า ม ค ว า ม ใ น ม า ต ร า  119A (1) 

แ ห่ ง พ ร ะ ร า ช บั ญ ญั ติ คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล ข อ ง ส ห ร า ช อ า ณ า จั ก ร  ค . ศ .  2 0 1 8  ( ต่ อ ไ ป นี ้ จ ะ เ รี ย ก ว่ า 

“ ข้ อ สั ญ ญ า ม า ต ร ฐ า น ส ห ร า ช อ า ณ า จั ก ร ” )  โ ด ย ลู ก ค้ า ใ น ฐ า น ะ ผู้ ส่ ง อ อ ก ข้ อ มู ล ส่ ว น บุ ค ค ล 

แ ล ะ อี โ ค แ ล็ บ ใ น ฐ า น ะ ผู้น ํา เ ข้า ข้อ มู ล ส่ ว น บุค ค ล ต ก ล ง เ ข้า ทํา ข้ อ สั ญ ญ า ม า ต ร ฐ า น ส ห ร า ช อ า ณ า จั ก ร ร่ ว ม กัน  ณ 

วั น ที่ ข้ อ กํ า ห น ด มี ผ ล ใ ช้ บั ง คั บ 

โ ด ย ถื อ ว่ า ข้อ สัญ ญ า ม า ต ร ฐ า น ดัง ก ล่ า ว ร ว ม อ ยู่ ใ น ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล โ ด ย อ า ศัย ก า ร อ้า ง อิ งถึ งนี ้  

แ ล ะ ถื อ เ ป็ น ส่ ว น ห นึ่ ง ข อ ง ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล ด้ ว ย  ใ น ก า ร นี ้  

ใ ห้ ถื อ ว่ า คู่ สั ญ ญ า ทั้ ง ส อ ง ฝ่ า ย ไ ด้ ย อ ม รั บ แ ล ะ เ ข้ า ทํ า ข้ อ สั ญ ญ า ม า ต ร ฐ า น 

ส ห ร า ช อ า ณ า จั ก ร ทั้ ง ห ม ด ทุ ก ข้ อ  ร ว ม ถึ ง ภ า ค ผ น ว ก 

แ ล ะใ ห้ถื อว่ า ตา รางข้อมูล ที่ เ กี่ ย ว ข้อง ใ น ข้ อ สัญญ ามาตรฐานสหราชอาณาจั ก ร เ ป็ นส่ วน เติม เต็มข องข้อมูล ในข้อ  8 

ขา้งล่างนีแ้ละเอกสารแนบทา้ยข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคล 

7.4. ในการโอนข้อมูลส่วนบุคคลไปยงัต่างประเทศทกุครัง้ รวมถึงแต่ไม่จาํกดัเพียงข้อสัญญามาตรฐานสากลที่อา้งถึงในขอ้นี ้

7.4.1.  เ ม่ื อ ใ ด ก็ ต า ม ที่ ค ณ ะ ก ร ร ม า ธิ ก า ร ส ห ภ า พ ยุ โ ร ป  ห รื อ  ICO ห รื อ ค ณ ะ ก ร ร ม ก า ร กํ า กั บ ดู แ ล แ ห่ ง ส ห ภ า พ ยุ โ ร ป 

ห รื อ ห น่ ว ย ง า น ที่ มี อํ า น า จ กํ า กั บ ดู แ ล อ่ื น ทํ า ก า ร แ ก้ ไ ข เ พ่ิ ม เ ติ ม ข้ อ สั ญ ญ า ม า ต ร ฐ า น ส า ก ล ฉ บั บ ใ ด 

ห รื อ ป ร ะ ก า ศ ใ ช้ บั ง คั บ ข้ อ สั ญ ญ า ม า ต ร ฐ า น ส า ก ล ฉ บั บ ใ ห ม่  

ให้คู่ สัญญาถือปฏิบัติตามข้อสัญญามาตรฐานสากลที่แก้ไขเพ่ิมเติมใหม่นั้นนับแต่วันที่เ ร่ิมมีผลใช้บังคับเช่นกัน ในการนี ้ 

คู่สัญญาตกลงกนัว่าถอ้ยคาํที่อา้งอิงถึงข้อสัญญามาตรฐานสากลในข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลนีอ้าจไดร้บัการแกไ้ขเพ่ือใ

ห้ ผ น ว ก ร ว ม เ อ า ข้ อ สั ญ ญ า ม า ต ร ฐ า น ส า ก ล ฉ บั บ ใ ห ม่ เ ข้ า ไ ว้ ใ น ที่ นี ้ ด้ ว ย 

เ ม่ื อ ไ ด้ แ จ้ ง บ อ ก ก ล่ า ว แ ก่ คู่ สั ญ ญ า อี ก ฝ่ า ย โ ด ย ไ ม่ จํ า เ ป็ น ต้ อ ง ทํ า ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล อี ก 

เวน้แต่กฎหมายจะกาํหนดใหเ้ป็นอย่างอ่ืน 

7.4.2. 

 เม่ือใดก็ตามที่ประเทศที่มีการใชก้ฎหมายคุ้มครองข้อมูลส่วนบุคคลไดก้าํหนดขอ้สญัญามาตรฐานหรือเอกสารสญัญาที่คู่สั

ญ ญ า ต้อง เข้า ทํา ร่ ว มกัน  ใ ห้ คู่ สั ญ ญ า ถื อ ป ฏิ บัติ ต า ม ข้อ สัญ ญ า นั้น นับ แ ต่ วัน ที่ เ ร่ิ ม มี ผ ล ใ ช้บั ง คับ เ ช่ น กัน  ใ น ก า ร นี ้  

คู่สัญญาตกลงกนัว่าอาจมีการแกไ้ขเพ่ิมเติมข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลเพ่ือนาํเอาขอ้สญัญามาตรฐานใหม่ดงักล่าวมาผนว

กรวมไว้ด้วยกัน  เ ม่ือได้แจ้งบอกกล่าวแก่ คู่ สัญญา อีก ฝ่ายโดยไม่จํา เ ป็นต้องทํา ข้อกํ าหนดเ ก่ียว กับ โปรแกรม อีก 

เวน้แต่กฎหมายจะกาํหนดใหเ้ป็นอย่างอ่ืน 

7.4.3.  สํ า ห รั บ ก ฎ ห ม า ย คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล ที่ มี ลั ก ษ ณ ะ ค ล้ า ย กั บ  GDPR 

ซึ่ ง กํ า ห น ด ใ ห้ ต้ อ ง มี ข้ อ กํ า ห น ด แ ล ะ เ ง่ื อ น ไ ข ทั่ ว ไ ป ใ น ก า ร โ อ น ข้ อ มู ล ส่ ว น บุ ค ค ล ไ ป ยั ง ต่ า ง ป ร ะ เ ท ศ ด้ ว ย 

แ ต่ ไ ม่ มี ก า ร กํ า ห น ด ข้ อ สั ญ ญ า ม า ต ร ฐ า น  ( เ ช่ น  ก ฎ ห ม า ย ข อ ง บ ร า ซิ ล ห รื อ แ อ ฟ ริ ก า ใ ต้  เ ป็ น ต้ น ) 
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คู่ สั ญ ญ า ต ก ล ง กั น ว่ า ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล นี ้จ ะ ใ ห้ค ว า ม คุ้ม ค ร อ ง ต า ม ที่ ก ฎ ห ม า ย กํ า ห น ด 

และมีขอ้กาํหนดและเง่ือนไขทั่วไปเป็นไปตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลดงักล่าวทกุประการ 

8. รายละเอียดของการประมวลผลข้อมูลส่วนบุคคล 

8.1.  เจ้าของข้อมูลส่วนบุคคลที่ข้อมูลส่วนบุคคลจะถูกประมวลผล  ได้แก่ ลูกจ้าง (เช่น พนักงาน ผู้ให้บริการอิสระ) ของลูกค้า 

เวน้เสียแตโ่ปรแกรมหรือข้อกาํหนดหลักจะกาํหนดใหเ้ป็นอย่างอ่ืน 

8.2. ข้อมูลส่วนบุคคลที่ประมวลผล ไดแ้ก่ ขอ้มูลรายละเอียดทั่วไปที่ใชใ้นการติดต่อ (เช่น อีเมลข์องบริษัท หมายเลขโทรศัพท ์ที่อยู่ เป็นตน้) 

เวน้เสียแตโ่ปรแกรมหรือข้อกาํหนดหลักจะกาํหนดใหเ้ป็นอย่างอ่ืน 

8.3. ข้ อ มู ล ส่ ว น บุ ค ค ล ที่ อ ยู่ ใ น ห ม ว ด ห มู่ ข อ ง ข้ อ มู ล ที่  “ มี ค ว า ม อ่ อ น ไ ห ว ”  ห รื อ  “ มี ลั ก ษ ณ ะ พิ เ ศ ษ ” 

ภายใตก้ฎหมายคุ้มครองข้อมูลส่วนบุคคลจะไม่ถกูประมวลผล เวน้เสียแตโ่ปรแกรมหรือข้อกาํหนดหลักจะกาํหนดใหเ้ป็นอย่างอ่ืน 

8.4. การประมวลผลและการโอนข้อมูลส่วนบุคคลจะเกิดขึน้อย่างต่อเนื่องตลอดระยะเวลาใช้บังคับของโปรแกรมและข้อกาํหนดหลัก 

8.5. ลกัษณะของการประมวลผลข้อมูลส่วนบุคคลมีรายละเอียดตามที่กาํหนดไวใ้นโปรแกรมและข้อกาํหนดหลัก 

8.6 

 การประมวลผลและการโอนข้อมูลส่วนบุคคลมีวตัถปุระสงคเ์พ่ือการใหบ้ริการตามรายละเอียดที่ระบใุนข้อกาํหนดเก่ียวกับโปรแกรม

และโปรแกรม 

8.7.  ข้อมูลส่วนบุคคลจะไดร้บัการเก็บรกัษาตลอดระยะเวลาใช้บังคับของโปรแกรม หรือมีกาํหนดสิน้สดุเรว็กว่านัน้ แลว้แต่ลูกค้าจะมีคาํสั่ง 

8.8. ใ น ก า ร โ อ น ข้ อ มู ล ส่ ว น บุ ค ค ล ใ ห้ แ ก่ ผู้ ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล ช่ ว ง นั้ น 

หั ว ข้ อ เ ร่ื อ ง แ ล ะ ร ะ ย ะ เ ว ล า ใ น ก า ร ดํ า เ นิ น ก า ร จ ะ เ ป็ น ไ ป ต า ม ที่ กํ า ห น ด ใ น ข้ อ  8  นี ้  

ส่วนรายละเอียดเกี่ยวกบัลกัษณะของการใหบ้ริการประมวลผลขอ้มลูส่วนบคุคลช่วงนัน้จะไดมี้การกาํหนดเพ่ิมเติมไวใ้นบัญชีรายช่ือผู้ประมว

ลผลข้อมูลส่วนบุคคลช่วงของอีโคแล็บต่อไป  

9. ระยะเวลาใช้บังคับและการบอกเลิก 

9.1. ข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลมีระยะเวลาใชบ้งัคบัเท่ากบัข้อกาํหนดเก่ียวกับโปรแกรม 

9.2. โดยไม่กระทบต่อสิทธิในการบอกเลิกสัญญาข้ออ่ืนใดที่ คู่ สัญญาจะพึงมีตามข้อกําหนดเก่ียวกับข้อมูลส่วนบุคคล  และ/หรือ 

กฎหมายที่ เกี่ยวข้อง  คู่ สัญญาแต่ละฝ่ายมีสิทธิถอนตัวออกจากบทบาทหน้าที่ ในข้อกําหนดเ ก่ียวกับข้อมูลส่วนบุคคลได้ 

ห า ก พ บ ว่ า คู่ สั ญ ญ า อี ก ฝ่ า ย ห นึ่ ง ไ ม่ ป ฏิ บั ติ ต า ม ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล  ทั้ ง นี ้  

คู่สัญญาที่เป็นฝ่ายผิดสญัญาจะตอ้งไดร้บัโอกาสในการแกไ้ขใหเ้ป็นไปตามข้อกาํหนดเก่ียวกับโปรแกรมดว้ย 

9.3. เ ม่ื อ ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล ถู ก บ อ ก เ ลิ ก 

คู่สัญญาแต่ละฝ่ายมีสิทธิเก็บรกัษาข้อมูลส่วนบุคคลไวต้่อไปเพียงเท่าที่อาจจาํเป็นต่อการปฏิบตัิตามวตัถปุระสงคห์รือเง่ือนไขที่ยงัไม่สาํเร็จลุ

ล่ ว ง ข อ ง ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ โ ป ร แ ก ร ม เ ท่ า นั้ น 

สาํหรบัข้อมูลส่วนบุคคลอ่ืนใดที่ไม่มีความจาํเป็นตอ้งใชเ้พ่ือการปฏิบตัิตามวตัถปุระสงคห์รือเง่ือนไขของข้อกาํหนดเก่ียวกับโปรแกรมอีกต่
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อ ไ ป แ ล้ว  อี โ ค แ ล็ บ มี สิ ท ธิ ล บ ทิ ้ง ไ ด้ภ า ย ใ น  9 0  วัน นับ แ ต่ วั น ที่ ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล ถู ก บ อ ก เ ลิ ก 

โ ด ย มี ข้ อ ย ก เ ว้ น ใ ห้ ส า ม า ร ถ เ ก็ บ รั ก ษ า สํ า เ น า สํ า ร อ ง ข อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล ไ ว้ ไ ด้ น า น ก ว่ า  9 0 

วั น ห า ก มี ก า ร กํ า ห น ด เ ว ล า ก า ร ล บ ทิ ้ ง สํ า เ น า สํ า ร อ ง ข อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล เ อ า ไ ว้  

หรือหากกฎหมายทีเ่ก่ียวข้องกาํหนดหรืออนญุาตใหเ้ก็บรกัษาขอ้มลูดงักล่าวไวไ้ดน้านกว่า 90 วนั 

10. เง่ือนไขท่ัวไป 

10.1. ข้ อ กํ า ห น ด เ ก่ี ย ว กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล จ ะ เ ป็ น ป ร ะ โ ย ช น์ แ ก่ คู่ สั ญ ญ า เ ท่ า นั้ น  บุ ค ค ล ภ า ย น อ ก ไ ม่ มี สิ ท ธิ ใ ด  ๆ 

ภายใตข้้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคล เวน้แต่จะกาํหนดไวเ้ป็นอย่างอ่ืน 

10.2.

 คาํตดัสินวนิิจฉยัว่าเง่ือนไขขอ้ใดขอ้หนึ่งของข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลไม่มีความสมบรูณห์รือไม่มีผลใชบ้งัคบัตามกฎหมายยอ่

ม ไ ม่ มี ผ ล ก ร ะ ท บ ต่ อ เ ง่ื อ น ไ ข ข้ อ อ่ื น ที่ เ ห ลื อ  ใ น ก ร ณี ดั ง ก ล่ า ว 

ใหน้าํเง่ือนไขขอ้อ่ืนที่มีความสมบรูณแ์ละมีผลใชบ้งัคบัตามกฎหมายอนัมีสาระสาํคญัใกลเ้คียงกบัเง่ือนไขที่มีปัญหานัน้มาใชบ้งัคบัแทนโดยอตัโ

นมตั ิหลกัเกณฑข์า้งตน้ใหใ้ชใ้นกรณีที่ข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลมีช่องโหว่โดยไม่เจตนาดว้ย 

10.3 ในกรณีที่สัญญา  ข้อกําหนดเ ก่ียวกับข้อมูลส่วนบุคคล  และ/หรือ  ข้อสัญญามาตรฐานสากล มีข้อความขัดแย้งกันเอง 

ใ ห้ ยึ ด ถื อ ค ว า ม ใ น เ อ ก ส า ร ดั ง ก ล่ า ว เ รี ย ง ต า ม ลํ า ดั บ ก่ อ น - ห ลั ง ดั ง นี ้  ( 1 )  ข้ อ สั ญ ญ า ม า ต ร ฐ า น ส า ก ล  ( 2 ) 

ข้อกาํหนดเก่ียวกับข้อมูลส่วนบุคคลนี ้และ (3) ข้อกาํหนดเก่ียวกับโปรแกรม
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เอกสารแนบท้ายหมายเลข 1 - มาตรการทางเทคนิคและมาตรการเชิงองคก์ร 

 

อีโคแล็บไดก้าํหนดมาตรการทางเทคนิคและมาตรการเชิงองคก์รขึน้มาเพ่ือดแูลรกัษาความปลอดภยัของขอ้มลูส่วนบคุคลใหอ้ยู่ในระดบัที่เหมาะสม 

โ ด ย คํ า นึ ง ถึ ง ลั ก ษ ณ ะ  ข อ บ เ ข ต  บ ริ บ ท  แ ล ะ วั ต ถุ ป ร ะ ส ง ค์ ข อ ง ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล 

รวมถึงความเสี่ยงเกี่ยวกบัสิทธิและเสรีภาพของบคุคลเป็นหลกั มีรายละเอียดดงันี ้

 

 

ก. การควบคุมการเข้า

ออกอาคารสถานที่ 

 

มาตรการทางเทคนิคและมาตรการเ ชิงองค์กรเ พ่ือควบคุมการเข้าออกอาคารสถานที่ต่า ง ๆ 

โดยเฉพาะอย่างยิ่งการยืนยนัตวัตนของเจา้หนา้ที่ที่ไดร้บัอนญุาต  

 

☒ ประตเูขา้-ออกทกุจดุมีการปิดล็อกอยู่เสมอ  

☒ มีเจา้หนา้ที่รกัษาความปลอดภยัประจาํการ  

☒ มีระบบควบคมุการเขา้-ออก  

☒ มีการติดตัง้กลอ้งวงจรปิด  

☒ มีระบบเตือนภยัการโจรกรรม  

 

ข. การควบคุมการเข้า

ถึงระบบเทคโนโลยี

สารสนเทศ 

 

 

มาตรการทางเทคนิคและมาตรการเชิงองคก์รดา้นการรกัษาความปลอดภัยเพ่ือควบคุมดแูลใหผู้ใ้ชร้ะบบเท

คโนโลยีสารสนเทศของอีโคแล็บตอ้งแสดงตวัตนและยนืยนัตวัตนก่อน 

 

☒
 ระบบความปลอดภยัเทคโนโลยีสารสนเทศกาํหนดใหผู้เ้ขา้ใชต้อ้งล็อกอินเขา้สู่ระบบโดยใชช่ื้อผูใ้

ชท้ี่กาํหนดไวเ้ฉพาะสาํหรบัแต่ละบคุคล  

☒ ระบบความปลอดภยัเทคโนโลยีสารสนเทศกาํหนดใหใ้ชร้หสัผ่านที่มีความแข็งแรงหรือซบัซอ้น  

☒ ระบบความปลอดภยัเทคโนโลยีสารสนเทศกาํหนดใหใ้ชว้ิธีการยืนยนัตวัตนแบบหลายขัน้ตอน 

☒ การล็อกอินเขา้สู่แอปพลิเคชั่นบางรายการจะมีขัน้ตอนล็อกอินพิเศษเพ่ิมเติมมากกว่าปกติ 

☒ มีระบบแจง้เตือนใหผู้ใ้ชเ้ปลี่ยนรหสัผ่านตามระยะเวลาที่กาํหนด 

☒ สาํหรบัขอ้มลูส่วนบคุคล “ที่อยู่ระหว่างการส่ง” (in transit) จะตอ้งมีการเขา้รหสัเพ่ือการเขา้ถึง 

☒ สาํหรบัขอ้มลูส่วนบคุคล “ที่ถกูจดัเก็บไวบ้นอปุกรณ”์ (at rest) จะตอ้งมีการเขา้รหสัเพ่ือการเขา้ถึง 

☒ อปุกรณค์อมพิวเตอรจ์ะถกูล็อกอตัโนมตัิหากไม่มีการใชง้านภายในเวลาที่กาํหนด และการจะ “ปลกุ” 

ใหอ้ปุกรณท์าํงานอีกครัง้ตอ้งใชร้หสัผ่าน 

☒ การเข้าสู่ ฐานข้อมูลรหัสผ่านจะต้องมีการเข้ารหัส  /  ผ่านระบบอัลกริธึ่มแบบ Hashing 

ที่มีความซบัซอ้น 

☒ ขัน้ตอนในการรกัษาความปลอดภยัจะไดร้บัการตรวจสอบอย่างสมํ่าเสมอ 

☒ การฝึกอบรมพนกังานเกี่ยวกบัการเขา้สู่ระบบเทคโนโลยีสารสนเทศ 

 

ค. การควบคุมการเข้า

 

มาตรการทางเทคนิคและมาตรการเชิงองคก์รดา้นการรกัษาความปลอดภยัเพ่ือควบคมุดแูลใหผู้ใ้ชข้อ้มูลส่ว
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ถึงข้อมูลส่วนบุคคล นบคุคลตอ้งแสดงตวัตนและยนืยนัตวัตนก่อน  

 

☒ ร ะ บ บ ที่ มี ก า ร จั ด เ ก็ บ ข้อ มู ล ส่ ว นบุค ค ล ไ ว้ภ า ย ใ น  จ ะ มี ก า ร จํา กั ด สิท ธิ ใ นก า ร  “ อ่ า น ” 

ขอ้มลูซึ่งจะอนญุาตใหแ้ต่เฉพาะเจา้หนา้ที่ที่มีบทบาทหนา้ที่ตามที่กาํหนดเท่านัน้  

☒ ระบ บ ที่ มี กา รจัด เก็บ ข้อมูล ส่ ว นบุค ค ล ไว้ภา ยใ น  จะ มีกา รจํา กัด สิท ธิ ใ นกา ร  “แ ก้ ไ ข ” 

ขอ้มลูซึ่งจะอนญุาตใหแ้ต่เฉพาะเจา้หนา้ที่ที่มีบทบาทหนา้ที่หรือตาํแหน่งงานตามที่กาํหนดเท่านัน้ 

☒ ระบบที่มีการจดัเก็บขอ้มลูส่วนบคุคลไวภ้ายใน จะมีการบนัทึกจาํนวนครัง้ที่เขา้ถึงขอ้มลู  

☒ ไ ด ร์ ฟ ห รื อ สื่ อ อิ เ ล็ ก ท ร อ นิ ก ส์ ที่ มี ก า ร จั ด เ ก็ บ ข้ อ มู ล ส่ ว น บุ ค ค ล ไ ว้ ภ า ย ใ น 

จะตอ้งมีการเขา้รหสัเพ่ือเขา้ถึงขอ้มลู  

☒ การฝึกอบรมพนกังานเกี่ยวกบัการเขา้ถึงขอ้มลูส่วนบคุคล  

 

ง. การควบคุมการเปิด

เผยข้อมูลส่วนบุคค

ล 

 

 

ม า ต ร ก า ร ท า ง เ ท ค นิ ค แ ล ะ ม า ต ร ก า ร เ ชิ ง อ ง ค์ ก ร เ พ่ื อ ค ว บ คุ ม ดู แ ล ก า ร โ อ น  ส่ ง  สื่ อ ส า ร 

หรือจดัเก็บขอ้มลูบนสื่ออิเล็กทรอนิกสอ์ย่างปลอดภยัและเพ่ือการตรวจสอบในภายหลงั 

 

☒ มีขอ้จาํกดัสิทธิในการโอนขอ้มลู สาํหรบัระบบที่มีการจดัเก็บขอ้มลูส่วนบคุคลไวภ้ายใน 

☒ มีโครงข่ายขอ้มลูที่ปลอดภยั  

☒ กาํหนดใหมี้การเขา้รหสั สาํหรบัระบบที่ใชใ้นการส่งขอ้มลูส่วนบคุคล  

☒ กาํหนดใหมี้การเขา้รหสัแบบ SSL สาํหรบัทกุพอรท์ลัที่เขา้สู่ระบบอินเตอรเ์น็ต 

☒
 มีการใชม้าตรการคุม้ครองความปลอดภยัระหว่างการขนส่งสื่ออิเล็กทรอนิกสแ์ละอปุกรณจ์ดัเกบ็

ขอ้มลูบคุคล 

☒ การฝึกอบรมพนกังานเกี่ยวกบัการโอนขอ้มลูส่วนบคุคล 

 

จ. การควบคุมกลไกใน

การนําข้อมูลเข้าสู่ร

ะบบ 

 

 

 

มาตรการทางเทคนิคและมาตรการเชิงองคก์รที่อนญุาตใหมี้การบนัทึกขอ้มลูและวิเคราะหย์อ้นหลงัว่ามีการ

ป้อนขอ้มลูเขา้สู่ระบบขอ้มลู (เช่น แกไ้ข เพ่ิมเติม หรือลบขอ้มลู เป็นตน้) เม่ือใด และโดยผูใ้ด 

 

☒ ร ะ บ บ ที่ มี ก า ร จั ด เ ก็ บ ข้ อ มู ล ส่ ว น บุ ค ค ล ไ ว้ ภ า ย ใ น 

จะมีการบนัทึกขอ้มลูกิจกรรมการป้อนขอ้มลูเขา้สูร่ะบบทกุรายการ 

☒ ระบ บ ที่ มี กา รจัด เก็บ ข้อมูล ส่ ว นบุค ค ล ไว้ภา ยใ น  จะ มีกา รจํา กัด สิท ธิ ใ นกา ร  “แ ก้ ไ ข ” 

ขอ้มลูซึ่งจะอนญุาตใหแ้ต่เฉพาะเจา้หนา้ที่ที่มีบทบาทหนา้ที่หรือตาํแหน่งงานตามที่กาํหนดเท่านัน้ 

☒
 พนกังานทีมี่หนา้ที่ประมวลผลขอ้มลูส่วนบคุคลจะตอ้งเขา้ทาํหนังสือสญัญารกัษาความลบัที่มีผ

ลผกูพนั 

☒ การตรวจสอบการปฏิบตัิตามสญัญาดงักล่าวอย่างสมํ่าเสมอ 

☒ การฝึกอบรมพนกังานเกี่ยวกบัการแกไ้ขขอ้มลูส่วนบคุคล 
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ฉ. การควบคุมข้ันตอน

การทาํงานระหว่าง

ผู้ควบคุมข้อมูลส่วน

บุคคลกับผู้ประมวล

ผลข้อมูลส่วนบุคค

ล  

 

มาตรการทางเทคนิคและมาตรการเชิงองคก์รที่จะแบ่งขอบเขตความรบัผิดชอบของผูค้วบคมุขอ้มลูส่วนบคุ

คลกบัผูป้ระมวลผลขอ้มลูส่วนบคุคลที่ประมวลผลขอ้มลูส่วนบคุคลแยกออกจากกนัอย่างชดัเจน 

 

☒
 การเขา้ทาํหนงัสือสญัญาที่ครอบคลมุการแต่งตัง้และหนา้ที่รบัผิดชอบของผูป้ระมวลผลขอ้มลูสว่

นบคุคลที่ไดร้บัอนญุาตใหเ้ขา้ถึงขอ้มลูส่วนบคุคล 

☒
 การเขา้ทาํหนงัสือสญัญาที่ครอบคลมุการแบ่งหนา้ที่ความรบัผิดชอบในการปฏิบตัิตามมาตรการ

คุม้ครองความปลอดภยัของขอ้มูลระหว่างผูค้วบคมุขอ้มูลส่วนบุคคลที่ไดร้บัอนุญาตใหเ้ขา้ถึงขอ้มลู

ส่วนบคุคลทกุราย 

☒ การตรวจสอบการปฏิบตัิตามสญัญาดงักล่าวอย่างสมํ่าเสมอ 

☒ การฝึกอบรมพนกังานเกี่ยวกบัการประมวลผลขอ้มลูส่วนบคุคล 

 

ช. การควบคุมกลไกกา

รทาํงานต่าง ๆ 

เพื่อความพร้อมใช้ง

านของข้อมูลส่วนบุ

คคล 

 

 

มาตรการทางเทคนิคและมาตรการเชิงองคก์รที่ดแูลใหข้อ้มลูส่วนบคุคลอยู่ในสภาพพรอ้มใชง้านและสามาร

ถเขา้ถึงไดท้ัง้ในเชิงกายภาพและโดยวิธีการทางอิเล็กทรอนิกส ์

 

☒ มีการกาํหนดขัน้ตอนการเรียกขอ้มลูคืนเม่ือเกิดเหตฉุกุเฉินอย่างเป็นลายลกัษณอ์กัษร 

☒ มี ก า ร กํ า ห น ด ขั้ น ต อ น ใ น ก า ร เ ก็ บ สํ า ร อ ง ข้ อ มู ล อ ย่ า ง ป ล อ ด ภั ย 

โดยมีจดัการเก็บสาํรองขอ้มลูอย่างเต็มรูปแบบเป็นประจาํสมํ่าเสมอ 

☒ มีอปุกรณแ์ละสถานที่ที่ใชใ้นการเก็บสาํรองขอ้มลู 

☒ มีระบบไฟฟ้าสาํรองที่มีประสิทธิภาพสงูติดตัง้ไว ้ณ สถานที่เก็บสาํรองขอ้มลู 

☒ มีการรกัษาความปลอดภยัทางกายภาพ ณ สถานที่เก็บสาํรองขอ้มลู 

☒ มีระบบแจง้เตือนดา้นความปลอดภยั ณ สถานที่เก็บสาํรองขอ้มลู 

☒ มีการติดตัง้ระบบรกัษาความปลอดภยัทางอิเล็กทรอนิกส ์ณ สถานที่เก็บสาํรองขอ้มลู 

☒ มีระบบควบคมุสิ่งแวดลอ้ม ณ สถานที่เก็บสาํรองขอ้มลู 

☒ มีระบบป้องกนัอคัคีภยั ณ สถานที่เก็บสาํรองขอ้มลู 

☒ มี ก า ร ใ ช้ ร ะ บ บ ถ อ ด ข้ อ มู ล แ ส ด ง ตั ว ต น 

หรือลบขอ้มูลส่วนบคุคลที่ไม่จาํเป็นตอ้งใชอี้กต่อไปเพ่ือวตัถุประสงคใ์นการประมวลผลขอ้มลูส่วนบุ

คคลตามกฎหมาย 

☒ มีการฝึกอบรมพนกังานเกี่ยวกบัการสาํรองขอ้มลูและการกูค้ืนขอ้มลูเม่ือเกิดเหตฉุกุเฉิน  

 

ซ. การควบคุมกลไกกา

รทาํงานต่าง ๆ 

เพื่อคัดแยกข้อมูลส่

วนบุคคลออกจากข้

อมูลอ่ืน  

 

มาตรการทางเทคนิคและมาตรการเชิงองคก์รที่ดแูลใหมี้การจดัเก็บและประมวลผลขอ้มลูส่วนบคุคลแยกต่า

งหากออกจากขอ้มลูอ่ืน  

 

☒ มีระบบคัดแยกขอ้มูลปัจจุบันแบบเรียลไทม ์(live) หรือขอ้มูลที่ผลิตขึน้ใหม่ออกจากขอ้มูลสาํรอง 

ขอ้มลูที่ไดร้บัการพฒันาเพ่ิมเติม หรือขอ้มลูทดสอบอย่างเป็นระเบียบ  
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 ☒ มีระบบแยกบคุลากรที่ทาํหนา้ที่ประมวลผลขอ้มลูส่วนบคุคลออกจากบคุลากรอ่ืนอย่างชดัเจน 

☒ มีการฝึกอบรมพนกังานเกี่ยวกบัการคดัแยกขอ้มลู 
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เอกสารแนบท้ายหมายเลข 2 – บัญชีรายช่ือผู้ประมวลผลข้อมูลส่วนบุคคลช่วง 

 

ผูค้วบคมุขอ้มลูส่วนบคุคลไดอ้นญุาตใหมี้การใชบ้ริการผูป้ระมวลผลขอ้มลูส่วนบคุคลช่วงที่อยู่ในบญัชีรายช่ือผูป้ระมวลผลขอ้มลูส่วนบคุคลช่วง ดงัต่อไปนี ้

 

 

ผู้ประมวลผลข้อมูลส่วนบุคคลช่วง ทีอ่ยู่ 

Microsoft  1 Microsoft Way, Redmond, WA 98052 

Cisco AppDynamics 

 

500 Terry A Francois Blvd, 3rd fl 

San Francisco, CA 94158 

Sales Force  415 Mission Street, 3rd Floor, San Francisco, CA 

LinkedIn Sales Navigator 1000 W. Maude Ave, Sunnyvale, CA 94085 

Microsoft Dynamics CRM 1 Microsoft Way, Redmond, WA 98052 

Soprano Design Pty Level 15, 132 Arthur St North Sydney NSW 2060 Australia 

ServiceNow 2225 Lawson Lane, Santa Clara, CA 95054 

 

Hoekenroder 3, Amsterdam Zuidoost, North Holland 1102 BR 

 

80 Robinson Road, #02-00, Singapore 068898 

FiveTran 1221 Broadway Street, Floor 20, San Francisco, CA 

 


